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ANNEXE A

DE 'ACCORD RELATIF A LA PROTECTION DES DONNEES PERSONNELLES

SOUS-TRAITANTS DU PRESTATAIRE
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Finalité Données Localisation Garanties Mesures de sécurité et
traitées légales de conformité
AssemblyAl Fournit des API Vidéos, UE DPA Sécurité:
alimentées par I'lA pour la | enregistrement Chiffrement des données en
transcription de la parole s de voix transit et au repos
2261 Market Street, en texte et la Evaluations de sécurité
Suite 4577,’ compréhension vocale, réguliéres et tests de
San Francisco, offrant des données pénétration
CA 94114, Etats-Unis | sources fiables qui Controles d'accés basés sur
alimentent des produits de les roles
classe mondiale. SSO
Revue des accés et
transparence
Plus de détail ici
SOC 2
Eleven Labs Inc. Synthése vocale - Vidéos, UE DPA Sécurité:
fonction basée sur I'lA. enregistrement Chiffrement au repos et lors
169 Madison Ave Permet aux utilisateurs s de voix des communications
d'écrire un texte converti “Full Privacy Mode” (aucun
#2484 ensuite en stockage de données)
New York, NY 10016, | en une voix naturelle. Données d’entrées
Etats-Unis non-utilisées pour entrainer les
modeéles
Clean audio - fonction
basée sur I'lA. Permet aux
utilisateurs de nettoyer le SOC 2
son des vidéos (supprimer
les bruits de fond,
améliorer la qualité).
Goog|e France Hébergement de la L'ensemble des | UE DPA :
SARL plateforme PlayPlay sur le | données Chiffrement au repos et lors
cloud Google. PlayPlay PlayPlay, y Belgique des communications
utilise un ensemble de compris celles (Plateforme) Modele d’acces “zéro trust”
8 Rue de Londres, composants fournis par des clients
75009 Paris, France | Google Cloud Platform renseignées Finlande Revue des accés et
dans la (autres transparence
Traduction automatique de | plateforme services) Plus de détail ici
sous-titres au sein des (données de
videos, basée sur I'lA comptes, Bascule vers Conformité:
medias d’autres centres 1ISO 27001
Utilisation de Gemini / téléchargés, d’hébergement ISO 27017
Vertex: Pour accéder aux videos créées en UE ISO 27018
vidéos des clients pour surla (disponibilité) ISO 27701
analyse et: plateforme) SOC 1
proposer aux clients des SOC 2
recommandations SOC 3
personnalisées de Additional Complian



https://www.assemblyai.com/legal/data-processing-addendum
https://www.assemblyai.com/security
https://cloud.google.com/terms/data-processing-terms
https://services.google.com/fh/files/misc/safeguards_for_international_data_transfers_with_google_cloud.pdf
https://cloud.google.com/security/compliance
https://cloud.google.com/security/compliance

template
leur donner des conseils
sur les vidéos

Génération d'images a
partir des inputs des
utilisateurs

HeyGen Permet aux utilisateurs de | Inputs USA DPA Sécurité:
créer des vidéos de (prompts) des CCT Chiffrement des données en
. . qualité professionnelle utilisateurs transit et au repos
|132.1 30 gﬂ |!Ien3nc|)l6m avec des avatars et des Politique de conservation et de
rive, Suite voix générés par I'lA. La Adhére au destruction des données
Los Angeles, _ plateforme peut traduire Data Privacy | Evaluations de sécurité
CA 90094 Etats-Unis | des vidéos en plusieurs Framework | réguliéres et tests de
langues avec des avatars pénétration
synchronisés sur les Contréles d'accés basés sur
lévres, créer des avatars les rbles
IA personnalisés a partir Pratiques de développement
de photos ou de modéles sécurisé
prédéfinis, et générer des Surveillance continue des
vidéos personnalisées a activités suspectes
grande échelle. Mises a jour et correctifs de
sécurité réguliers
Revue des accés et
transparence
Plus de détail ici
Compliance:
SOC 2
Langfuse Gérer les prompts entre Inputs UE DPA Sécurité:
I'application web PlayPlay | (prompts) des h ‘//lanafuse.com
Gethsemanestrale 4, et les moq_eIIeS d'lA pour utilisateurs ata-security-privacy
10437 Berlin observabilité, mesures et
Allemagne ’ gestion des prompts.
Microsoft Azure Synthése vocale : fonction | Inputs UE DPA Sécurité:
de voix off basée sur I'lA. (prompts) des https://learn.microsoft.com/e
39 quai du Président P|§rmet aux utilisateurs . utilisateurs n-us/legal/coanitive-services
Roosevelt, 92130 drearire un texte convert h-service/text-

-les- i -pri - ity?
Issy-les-Moulineaux en une voix naturelle ch/datta rivac Isecmlmt 2tab
France (basée sur le modéle Al S=custom-neural-voice

Speech). .
Conformité:
Traduction automatique de https://learn.microsoft.com/e
sous-titres au sein des n-us/azure/compliance/
videos, basée sur I'lA
MUX Mux video: intégrer des Vidéos USA DPA Sécurité:
vidéos a des sites web CCT Programme Bug Bounty
50 Beale Street externes (encoder, Chiffrement au repos et en
Floor 9. San ’ préparer la lecture et Adhére au transit
F ) CA 94105 distribuer la vidéo). Data Privacy | https://www.mux.com/security
. ra”C'SC‘?’ ’ Framework
Etats-Unis Conformité :
ISO 27001
Open Al Appel API permettant de Les inputs USA DPA Sécurité:
générer des vidéos a partir | utilisateur CCT https://trust.openai.com/
des inputs des utilisateurs, | (prompt ou son TIA Rétention de données
1455 3rd Street, des sous-titres et de la de la vidéo). paramétrée au minimum (30



https://security.heygen.com/monitoring
https://static.langfuse.com/legal/DPA_Langfuse_Template_11_07_2024.docx.pdf
https://langfuse.com/docs/data-security-privacy
https://langfuse.com/docs/data-security-privacy
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA
https://learn.microsoft.com/en-us/legal/cognitive-services/speech-service/text-to-speech/data-privacy-security?tabs=custom-neural-voice
https://learn.microsoft.com/en-us/legal/cognitive-services/speech-service/text-to-speech/data-privacy-security?tabs=custom-neural-voice
https://learn.microsoft.com/en-us/legal/cognitive-services/speech-service/text-to-speech/data-privacy-security?tabs=custom-neural-voice
https://learn.microsoft.com/en-us/legal/cognitive-services/speech-service/text-to-speech/data-privacy-security?tabs=custom-neural-voice
https://learn.microsoft.com/en-us/legal/cognitive-services/speech-service/text-to-speech/data-privacy-security?tabs=custom-neural-voice
https://learn.microsoft.com/en-us/azure/compliance/
https://learn.microsoft.com/en-us/azure/compliance/
https://www.mux.com/security
https://trust.openai.com/

San Francispo,
CA 94158, Etats-Unis

traduction automatique de
vidéos (GPT et Whisper).

Permet aussi le Al
Clipping (outil pour

jours)
Machine learning non activé

extraire automatiquement Conformité:
les meilleurs moments SOC 2
d’une vidéo longue)
Kaleido Al GmbH Possibilité de supprimer Images UE DPA Sécurité:
l'arriére-plan des images. https://www.remove.bg/b/prioriti
. . zing-security-and-privacy-at-re
Seﬂerstgtte 13, _ Move.
1010 Wien, Autriche
VideoBGRemover | Possibilité de supprimer Vidéos UE DPA Sécurité:
I'arriere-plan des vidéos Chiffrement des données en
16 rue de la garenne, tra'nsit etau repos .
78350, Les Loges- Retention de donnees
’ paramétrée au minimum (30
en-Josas jours)
Zendesk Données du USA DPA Sécurité
Chat en direct pour compte CCT https://www.zendesk.fr/trust-ce
I'assistance aux utilisateur et nter/#georedirect
989 Marke.t St, utilisateurs. Cet outil données Adhére au
San Franmspo, . permet d'ouvrir une d'usage Data Privacy | htips://support.zendesk.com/hc
CA 94103, Etats-Unis | fenatre de chat sur la Framework | /en-us/articles/4980543927322
plateforme afin de Vidéos de
permettre a l'utilisateur de | l'utilisateurs, Conformité:
communiquer avec le lorsque cela est 1ISO 27001
service clients. Cet outil nécessaire 1ISO 27018
permet de fournir un dans le cadre SOC 2

service d’aide directement
sur la plateforme.

de l'assistance



https://www.remove.bg/b/prioritizing-security-and-privacy-at-remove-bg
https://www.remove.bg/b/prioritizing-security-and-privacy-at-remove-bg
https://www.remove.bg/b/prioritizing-security-and-privacy-at-remove-bg
https://www.zendesk.fr/trust-center/#georedirect
https://www.zendesk.fr/trust-center/#georedirect
https://support.zendesk.com/hc/en-us/articles/4980543927322
https://support.zendesk.com/hc/en-us/articles/4980543927322

